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Благодаря развитию информационных технологий с каждым днем с инфор-

мационной сетью Интернет знакомится все большее количество человек. Еже-

минутно люди посещают различные интернет-сайты, читают новости, общают-

ся в социальных сетях. Однако далеко не все знают о том, что помимо 

привычной для них информационной сети, которая открыта для общего пользо-

вания и не требует дополнительного специализированного программного обес-

печения, существует еще так называемый теневой интернет, иными словами 

«DarkNet». Внутри данной сети располагается контент, который не имеет ста-

туса «общедоступный», и зачастую является запрещенным законодательством. 

Доступ в рассматриваемую информационную сеть обеспечивается путем ис-

пользования специального программного обеспечения, таких как TOR (The On-

ion Router) или I2P (Invisible Internet Project). Наиболее распространенным среди 

всех ПО является TOR. С каждым днем все большее количество пользователей 

находит способ получения доступа к нему. Особенность данной сети заключает-

ся в том, что веб-адреса размещенных в ней сайтов заканчиваются определенным 

доменным именем, что позволяет «юзеру» скрывать свои данные от интернет-

провайдеров, и оставаться незамеченным в случае просмотра запрещенного 

контента. 

Развитие данной сети спровоцировало резкое совершенствование «нарко-

маркетов». Обыденный оборот наркотических средств начал приобретать ин-

формационный вид, несмотря на то, что сами способы передачи наркотиков 

остаются стандартными, и реализуются путем «закладок», «схронов». Несо-

мненно, для пользователя-распространителя и пользователя-покупателя появи-

лось множество плюсов:  

 отслеживание их незаконной деятельности стало проблематичным; 

 купля-продажа запрещенных веществ стала легче и прибыльней; 

 шанс привлечения к уголовной ответственности резко снизился. 

Такое использование информационной сети и совершение в ней антизакон-

ных деяний в сфере наркооборота начало менять масштабы угрозы наркотор-

говли. С точки зрения правоохранительных органов образуется другой вывод, 
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все перечисленные плюсы для пользователей перетекают в минусы для пред-

ставителей закона и порядка. 

Обращаясь к статистическим данным ФКУ «ГИАЦ МВД России», в январе – 

декабре 2021 г. было зарегистрировано 517,7 тыс. преступлений, совершенных 

с использованием информационно-телекоммуникационных технологий или  

в сфере компьютерной информации, причем 55,4 тыс. (10,4 %) связаны с неза-

конным оборотом наркотических средств. Если сравнивать данную информа-

цию с таким же отчетным периодом 2019 г., то данный показатель увеличился  

в два с лишним раза, поскольку зарегистрированных преступлений в сфере 

наркотических веществ составляло 24,7 тыс. из 294,4 тыс. преступлений с ис-

пользованием информационных технологий [1]. Исходя из приведенных дан-

ных следует вывод, что слияние наркооборота и информационной сети неумо-

лимо растет. Причиной этого, по нашему мнению, является отсталый механизм 

выявления, предупреждения и раскрытия преступления в сфере незаконного 

оборота наркотиков путем использования информационных сетей. 

Нерегулируемое со стороны государственных органов создание веб-сайтов 

для незаконного оборота наркотических средств дестабилизировало контроль 

над наркотиками, позволило расширить рынок сбыта запрещенных веществ, 

тем самым увеличив количество людей, которые оказались под влиянием 

наркотических средств.  

Тем не менее, многие ученые и специалисты совместно с правоохранительны-

ми органами ищут новые способы и методы решения рассматриваемых в исследо-

вании вопросов, тем самым создавая новый механизм для предотвращения пре-

ступлений в сфере незаконного оборота наркотиков через информационную сеть. 

Еще в 2012 г. был создан Единый реестр сайтов в Российской Федерации [2]. Це-

лью его создания было блокирование сайтов и других интернет-ресурсов, кото-

рые содержат в себе запрещенную законодательством информацию о способах 

изготовления, местах и методах приобретения наркотических средств. Данной 

деятельностью занимается Роскомнадзор [3]. А в начале 2020 г. во время про-

ведения расширенного заседания коллегии МВД России, Президент Российской 

Федерации Владимир Владимирович Путин делегировал системе МВД России 

совместно с Роскомнадзором любыми способами перекрыть доступ к сайтам  

и страницам социальных сетей, которые пропагандируют наркотические сред-

ства. Также глава государства поручил Государственной Думе Федерального Со-

брания Российской Федерации совместно с Правительством Российской Федера-

ции вернуться к тщательной проработке законодательства по установлению 

ответственности за пропаганду наркотиков в информационной сети Интернет [4]. 

По нашему мнению, в настоящий момент органы внутренних дел могут по-

лучить помощь в процессе выявления, предупреждения и раскрытия преступ-

лений в сфере незаконного оборота наркотических средств путем привлечения 

заинтересованных граждан, обладающих оперативно-значимой информацией, 

также путем отслеживания денежного оборота лиц, которые составляют опера-

тивный интерес и так или иначе ранее были замечены в совершении противо-

правных деяний в сфере незаконного оборота наркотических средств. 
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Для улучшения механизма по противодействию преступлениям в сфере 

наркооборота с использованием информационной сети «DarkNet» необходимо 

начинать с малого. Примером таких действий могут послужить: 

 проведение Всероссийской конференции на тему «Искусственный интел-

лект и нейросети в противодействии незаконному обороту наркотиков путем 

информационных технологий»; 

 управлениям МВД России провести конференции на тему «Антинаркоти-

ческое пространство» с целью определения уровня информированности и по-

вышения защищенности граждан, в частности информирование несовершенно-

летних лиц и их родителей об угрозах, связанных с оборотом наркотических 

средств с использованием информационной сети «DarkNet» и последствиях, 

связанных с их употреблением; 

 принятие всех необходимых мер для проверки, розыска и привлечения  

к ответственности лиц, связанных с оборотом наркотиков, начиная от фарма-

цевтических организаций и заканчивая крупными дилерами запрещенных ве-

ществ; 

 создание «зеркального» сети «DarkNet» информационного пространства, 

при использовании которого, появится возможность получения информации  

о пользователе, в том числе IP-адрес и местонахождение устройства с которого 

осуществлялась попытка входа в сеть. 

Считаем, что предлагаемые меры помогут сформировать новый механизм 

выявления, предупреждения, предотвращения и раскрытия преступлений, свя-

занных с незаконным оборотом наркотических средств путем использования 

информационной сети «DarkNet». В частности, создание «зеркала» информаци-

онной сети «DarkNet» поможет улучшить раскрытия рассматриваемых пре-

ступлений, а проведение организационных мероприятий с гражданами будут 

способствовать повышению их осведомленности о незаконной наркоторговле  

с использованием информационных технологий. 
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